WELCHE SICHERHEITSVERFAHREN BANKEN BIETEN

Name der Bank Onlinebanking per heimischem Rechner Onlinebanking von unterwegs
Freigabe iiber: Freigabe iiber:

CapTrader Sicherheitscodekarte/Digital SecurityCard +/1B Key App* ebenso

Comdirect? iTan, mTAN, photoTAN3 ebenso #

Commerzbank iTAN %8, photoTAN %-¢, mTAN 72 photoTAN

Consorshank? mTAN & eTANplus (chip-TAN) ebenso

Degiro Passwort & Zweifaktorauthentifizierung ebenso

Deutsche Bank photoTAN X, mTAN %2, iTAN?® photoTAN %, iTAN

Deutsche Kredithank ? iTAN, TAN2go , Chip-TAN ebenso

Flatex iTANCard 41 ebenso

HypoVereinshank iTAN, mTAN *, appTAN ° appTAN

ING-DiBa? Log-in tber PIN ¥7; iTAN, mTAN , SmartSecureApp 8, Banking to go App ¢ SmartSecure, iTAN & weitere *°

Maxblue photoTAN %, mTAN %2, iTAN ° photoTAN 2, iTAN

Onvista Bank Username plus Passwort 2° ebenso

Postbank mTAN, chipTAN comfort %2 iTAN, chipTAN comfort 2

Sino AG Username & Passwort 2 App X2GO %

Sparkassen chipTAN, smsTAN, pushTAN, HBCI chipTAN, pushTAN

Sparkassen Broker iTAN % ebenso

Targobank > % iTAN, mTan, Push-TAN iTAN 27

Volkswagenbank E-TAN Plus/Brokerage 28 ebenso

Volksbanken/Raiffeisenbanken  smartTAN 2°, mTAN, Push-TAN, HBCI-Signatur 3° smartTAN 22, Push-TAN

1822direkt PIN/iTan++ 32, m-TAN, HBCI-Banking PIN/TAN, HBCI mit Chipkarte, QR-TAN PIN/iTan++ 2, m-TAN, QR-TAN

Inur furs Log-in auf die Plattform; keine geson-
derte TAN erforderlich; 2kostenlose Online-Si-
cherheitsgarantie: Die Bank ersetzt unter be-
stimmten Voraussetzungen Betrdge, die durch
Missbrauch der Zugangsdaten verfligt wurden
(Targobank seit 2007); 3 Auch als Session-Pass-
wort verwendbar; *photoTAN nur fiir Uberwei-
sung Uber MoBox-App fir junge Kunden; $mit
zusatzlichen Schutzmechanismen BEN und Was-
serzeichen; ®Nur noch fir einige nicht umge-
stellte Bestandskunden; 7 Sicherheitsgarantie -
fur Nutzer von photoTAN und mobile TAN er-
stattet die Commerzbank im Schadenfall die
komplette Schadensumme; 8 photoTAN: Wird
kostenlos angeboten als photoTAN App mit
Scanfunktion, photoTAN App2App und optional
per photoTAN-Lesegerat: einmalig 29,90 €; *wei-
tere Sicherheitsverfahren: Commerzbank: HBCI/
FinTS; HVB: HBCI mit Chipkarte, Deutsche Bank/
Maxblue: HBCI mit Chipkarte, HBCI Plus (mit
photoTAN, mobileTAN und iTAN), Postbank fir
Onlinebanking: Postbank BestSign mit SealOne-
USB-Gerat oder Bluetooth und Postbank Best-
Sign mobil mit Fingerprint oder Passwort, HBCI
mit mobileTAN, chipTAN comfort und Postbank
BestSign; 1822direkt: HBCI-Banking PIN/TAN,
HBCI mit Chipkarte; **Kunde gibt beim Log-in
seine Benutzerdaten ein, dann wird zusatzlicher
Code abgefragt. Diesen erhalt der Kunde tber ei-
ne sogenannte Authenticator App (etwa Google

Authenticator) auf seinem Smartphone. Dieser
Passwortcode wird normalerweise jede 30 Se-
kunden in der App aktualisiert; **photoTAN:
Smartphone-Variante ist kostenlos, per Lese-
gerat: einmalig 14,90 €; 2SMS kostet 9 Cent

pro TAN; ¥*ehemals pushTAN; #iTANCard im
Scheckkartenformat; mittels verschiedener Zei-
chenkombinationen wird auftragsbezogen die
TAN zusammengesetzt; 5 Auch als Session-
Passwort verwendbar; *nur bei Kanaltrennung
mittels separatem mobilem Gerat; SMS kosten-
frei; 7und DiBa-Key; ®SmartSecure App: https://
www.ing-diba.de/kundenservice/mobile-apps/
smartsecure/; Banking to go App: https://www.
ing-diba.de/kundenservice/mobile-apps/ban-
king-to-go/; 1 SmartSecure oder iTAN bei Ban-
king & Brokerage App/mobilePIN oder per Fin-
gerabdruck in Banking-to-go-App ; 2zusatzlich
Passworteingabe mit Krypto-Keypad und optio-
nale Absicherung des Log-ins mittels SMS Code;
keine Drittpartei-Uberweisung méglich; Ande-
rung Referenzkonto nur im Original mit Unter-
schrift per Post; Kostenlose Zusatz-Software
Trusteer Report zur Abwehr von Trojanern; SMS-
Schutz zu Absicherung des Log-ins; 2 ftr Online-
Brokerage: iTAN, mobileTAN, chipTAN comfort;
2 Angabe gilt fir Mobile Brokerage; 2 Brokerage:
Log-in-Handelsplattform MX-Pro via Username
& Passwort. Keine TAN fur Transaktionen beno-
tigt; Onlinebanking (kontoflihrende Bank: HSBC

Trinkaus): Log-in via Username & PIN & Chip-
TAN. Freigaben via Chip-TAN; 2*Brokerage: Log-
in mobile App X2GO via Username & Passwort.
Keine TAN fir Transaktionen benétigt; 2 Gelder
koénnen nur auf ein einziges hinterlegtes Refe-
renzkonto transferiert werden; 26seit 2006: kos-
tenloser Konto-SMS-Service: auf Wunsch wer-
den die Kunden in Echtzeit per E-Mail und/oder
SMS (iber Anderungen auf dem Giro- und Kredit-
kartenkonto informiert; 2 nur Online-Banking
maoglich; 2 Brokerage Uber Partner DAB BNP Pa-
ribas: Traderpasswort/Zugang iber Zugangs-
nummer & PIN & Identifier; 2° Kosten fir TAN-
Generator zwischen 10 und 15 €; 3°Kosten fur
Sicherungsverfahren institutsspezifisch; 3*mit
Schutzmechanismen BEN und Captcha. Bei der
1822 kénnen Gelder nur auf ein einziges hinter-
legtes Referenzkonto transferiert werden, On-
linebanking per PC: Eingabe Passwort tber Vir-
tual PIN-Pad (verhindert Ausspahen von Zu-
gangsdaten mittels Key-Logger), Onlinebanking
mobil via App: Frei wahlbares Passwort zum Off-
nen der Banking-App, Online-PIN kann gedndert
werden (5-10 Zeichen), Sperrung des Zugangs
nach vier Falscheingaben, TAN-Verfahren sind
kostenfrei, mTAN-Aktivierungsprozess erfolgt
Uber einen separaten Kanal, QR-TAN-Aktivie-
rungsprozess erfolgt Uber einen separaten Ka-
nal, E-Mail-Benachrichtigung/Konto-Ticker fir
automatische Meldung zu neuen Umsatzen.




