WELCHE GELDHAUSER WELCHE

IM ONLINEBANKING STELLEN

Institutsname TAN-Eingabe erforderlich bei jedem Onlinebanking und -brokerage per PC Mobile Banking und Brokerage
Konto-Log-in (oder Depot-Log-in)? Freigabe (iber TAN-Verfahren ... Freigabe iber TAN-Verfahren ...
! CapTrader jat Benutzername + Passwort + App-Variante ebenso
Comdirect? alle 90 Tage mTAN3, photoTAN ebenso
Commerzhank? ja photoTAN?, mTAN®3 photoTAN (App2App)
Consorshank? ja SecurePlus-App oder SecurePlus-Generator ebenso
! Degiro ja® Passwort + Zwei-Faktor-Authentifizierung® ebenso
Deutsche Bank? ja photoTAN?, mTAN33 photoTAN?
Deutsche Kreditbank? ja TAN2g0®, chipTAN® ebenso
! Flatex Kundennummer + PIN iTANCard® 2, FlateXSecure App ebenso
Hypovereinshank alle 90 Tage mMTANZ, appTANS, photoTAN appTAN
ING? ja iTAN®12' mTAN, Banking to go App*, TAN-Generator*  ebenso
Maxblue ja photoTAN, mTAN3S photoTAN?
N26 5 entfallt pushTAN
! Onvista Bank nein?® Username + Passwort? ebenso
Postbank ja Postbank BestSign, chipTAN comfort® Postbank BestSign mobil
!Sino ja® Username + Passwort™® App X2G0O?
1S Broker Kundennummer + PIN iTANZ ebenso
Sparkassen alle 90 Tage chipTAN, mTAN, pushTAN® chipTAN, mTAN, pushTAN
Targobank?>% ja mTAN, pushTAN, photoTAN ebenso
! TradeRepublic = entfallt Touch ID, Face ID
! Vitrade Kundennummer + PIN iTANCard/HTX Mobile mit Touch ID, Face ID ebenso
Volkshanken/Raiffeisenbanken2>2  alle 90 Tage SmartTAN plus, SmartTAN photo,mTAN, pushTAN® SmartTAN plus, SmartTAN photo, mTAN, pushTAN
1822direkt? > noch offen 1822TAN+2%:2 QRTAN+2, mTAN® 1822TAN+2:2628 QRTAN+228

! Keine Girokonten, nur Brokerage im Angebot; *bei jedem Log-in: Be-
nutzername + Passwort + App-Variante (Zwei-Faktor-Authentifizierung);
beim Ordern selbst keine gesonderte TAN erforderlich; 2kostenlose On-
line-Sicherheitsgarantie: Die Bank ersetzt unter bestimmten Vorausset-
zungen Betrége, die durch Missbrauch der Zugangsdaten verfugt wur-
den (Targobank seit 2007), Commerzbank erstattet Nutzern von photo-
TAN und mobileTAN im Schadenfall die komplette Schadensumme,
Deutsche Bank erstattet Nutzern von photoTAN, mobileTAN sowie HBCI/
FinTS Schadenfalle bis 25000 Euro; *neun Cent fiir Versand einer fir ei-
nen Auftrag erfolgreich verwendeten mobileTAN per SMS; *photoTAN:
wird kostenlos angeboten als photoTAN-App mit Scanfunktion, photo-
TAN-App2App und optional per photoTAN-Lesegerat: einmalig 29,90 €;
Sweitere Sicherheitsverfahren: Commerzbank: HBCI/FinTS, HVB und
DKB: HBCI mit Chipkarte (beim Onlinebanking per PC), Deutsche Bank/
Maxblue: HBCI mit Chipkarte, HBCI Plus (mit photoTAN, mobileTAN und
iTAN), Postbank fiir Onlinebanking: Postbank BestSign mit SealOne-
USB-Gerat oder Bluetooth und Postbank BestSign mobil, HBCI mit mobi-
|eTAN, chipTAN comfort und Postbank BestSign, Sparkassen: HBCI,
1822direkt: HBCI-Banking PIN/TAN, HBCI mit Chipkarte, Volksbanken:
HBCI mit Signaturkarte; ®Kunde gibt beim Log-in Benutzerdaten ein,
dann wird zuséatzlicher Code abgefragt, der Giber eine sogenannte Au-
thenticator-App (etwa Google Authenticator) auf dem Smartphone er-

zeugt wird, Passwortcode wird etwa alle 30 Sekunden in der App aktuali-
siert, beim Ordern selbst keine gesonderte TAN erforderlich; 7photoTAN:
Smartphone-Variante ist kostenlos, per Lesegerat: einmalig 14,90 €;
8ehemals pushTAN; ®iTANCard im Scheckkartenformat; mittels verschie-
dener Zeichenkombinationen wird auftragsbezogen die TAN zusammen-
gesetzt; Pauch als Session-Passwort verwendbar; *nur bei Kanaltren-
nung mit separatem mobilem Geréat, SMS kostenfrei; 2nur noch fir Kon-
ten, die kein Girokonto sind (z.B. Depot, Sparkonto); *mobilePIN oder
Fingerabdruck in Banking-to-go-App; *Details zum TAN-Generator fol-
gen demnachst; *¥zweistufiges Log-in-Verfahren (Zwei-Faktor-Authenti-
fizierung); *¥zusatzlich Passworteingabe mit Krypto-Keypad und optio-
nale Absicherung des Log-ins mittels SMS-Code; ¥ keine Drittpartei-
Uberweisung méglich, Anderung Referenzkonto nur im Original mit Un-
terschrift per Post, kostenlose Zusatzsoftware Trusteer Rapport zur
Abwehr von Trojanern; *Log-in-Handelsplattform MX-Pro via Username
und Passwort, keine TAN fir Transaktionen benétigt, Onlinebanking
(kontoftihrende Bank: HSBC Trinkaus): Log-in via Username + PIN + app-
TAN, Freigaben via appTAN; *Brokerage: Log-in mobileApp X2GO via
Username und Passwort, keine TAN fur Transaktionen benétigt; 2 zusatz-
liche Sicherheit durch Referenzkontoprinzip: Gelder konnen nur auf ein
einziges hinterlegtes Referenzkonto transferiert werden, bei in Koopera-
tion mit Sparkassen angebotenen Depots nutzen Kunden die Siche-

rungsmittel ihrer jeweiligen Sparkasse; 2*seit 2006 kostenloser Konto-
SMS-Service: Auf Wunsch werden die Kunden per E-Mail und/oder SMS
tiber Anderungen auf dem Giro- und Kreditkartenkonto informiert; 22Ko-
sten fir TAN-Generator zwischen zehn und 15 €; ZKosten fiir Siche-
rungsverfahren institutsspezifisch; 2*Tagesgeldkonten: Referenzkonto-
prinzip, Onlinebanking per PC: Eingabe Passwort Gber Virtual PIN-Pad
(verhindert Ausspahen von Zugangsdaten mittels Key-Logger), viele
weitere Sicherheitsfeatures; 21822TAN+ ist ein mobiles TAN-Verfahren
via App, welches die Push fiir die Auftragsfreigabe tber einen getrenn-
ten Kanal erhalt; #1822MOBILE nutzt das Sicherungsverfahren
1822TAN+, als Fallback ist QRTAN+ vorgesehen;  QRTAN+: zweites mo-
biles Gerat erforderlich; 2Kunde kann in den App-Einstellungen die au-
tomatische TAN-Ubermittlung deaktivieren oder wahrend des Online-
bankings die Internetverbindung deaktivieren, sodass die QRTAN+ App
eine TAN erzeugt, die der Kunde dann in seinem Onlinebanking manuell
eintippt; #keine Verwendung derselben Online-PINs/App-Passworter
bei 1822direkt Onlinebanking/1822direkt Banking App/1822MOBILE
und 1822TAN+ sowie keine gleichzeitige Verwendung von Biometrie flr
1822direkt Banking App/1822MOBILE und dem App-Sicherheitsverfah-
ren 1822TAN+
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